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Der datenschutzrechtliche

Meldeprozess

Pflicht zur Meldung von Datensicherheits-

verletzungen stets im Griff

Fehler im Umgang mit personenbezogenen Daten kdnnen jedem passieren.
Maldgeblich ist nur, wie wir mit diesen umgehen. Ein strukturierter Melde-
prozess hilft den Verantwortlichen, ihrer gesetzlichen Pflicht zur Meldung von
Datensicherheitsverletzungen ordnungsgemaf nachzukommen und das
Risiko von BuRgeldern und Reputationsschaden zu verringern.

Die Herausforderung

Gemal Art. 33 Abs. 1 S. 1 DSGVO ist der Verant-
wortliche verpflichtet, jede Datensicherheitsverlet-
zung an die zustandige Aufsichtsbehoérde zu
melden; wenn nicht ausnahmsweise nach einer
entsprechenden Risikoanalyse ein nur sehr geringes
Risiko fur die Rechte und Freiheiten der betroffenen
Personen besteht. Wird dieser Pflicht nicht ord-
nungsgeman nachgekommen, sind Unternehmen
dem Risiko von BuRRgeldern, Schadenersatz-
ansprichen und damit verbundenen erhebliche
Reputationsschaden ausgesetzt. In der Praxis
ergeben sich im Umgang mit (potenziellen)
Datensicherheitsverletzungen eine Reihe von
Herausforderungen:

» Sensibilisierung aller Beschéaftigten zur Sicher-
stellung der frihzeitigen Erkennung potenziell
meldepflichtiger Datensicherheitsverletzungen

» Ein individuell auf die organisatorischen
Gegebenheiten und Anforderungen lhres
Unternehmens zugeschnittener Prozess
(keine Einheitslésung)

» Schnelle und zuverlassige Kategorisierung, Prio-
risierung und Bewertung eingehender Hinweise

* Bindung an eine kurze gesetzliche Frist (maxi-
mal 72 Stunden) zur Ermittlung und Bewertung
sowie, bei Bedarf, Meldung des Vorfalls

» Bestimmung der Rolle des Unternehmens als
Verantwortlicher, gemeinsam Verantwortlicher
oder als Auftragsverarbeiter

* Rechtssichere Differenzierung zwischen unrecht-
mafigen Datenverarbeitungen und Datensicher-
heitsverletzungen

» Der Wunsch nach Standarisierung und
Vereinfachung zur Starkung der Effizienz im
Spannungsfeld zu Flexibilitat und dem zwingen-
den Erfordernis der Einzelfallbetrachtung

Weg zu einem effektiven datenschutzrechtlichen
Meldeprozess

Ein strukturiertes Vorgehen macht den Unterschied.
Ein flexibler, zuverlassiger und anpassungsfahiger
Meldeprozess erméglicht es Unternehmen, die
Herausforderungen effektiv zu meistern und ihren
gesetzlichen Verpflichtungen fristgerecht nachzu-
kommen. So kénnen Aufwands- und Fehlerpoten-
ziale reduziert und ein héheres Maf} an Rechts-
sicherheit hergestellt werden.

Evaluierung
der Melde-
pflichten und
bestehenden
Organisation

Implemen-
tierung eines
effektiven
Melde-
prozesses

Aufnahme des
Regelbetriebs
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Rechtliche
Wiirdigung

Sachverhalts-
aufklarung

ggf. Folge-
maBnahmen

Implementierung eines effektiven datenschutz-
rechtlichen Meldeprozesses

Zuerst sollte analysiert werden, welche Strukturen
fur den Umgang mit potenziellen Datensicherheits-
verletzungen ggf. schon bestehen.



Dann kann der datenschutzrechtliche Meldeprozess
unter Berlcksichtigung der individuellen Anforderun-
gen lhres Unternehmens konzipiert werden. Damit
werden die notwendigen Strukturen fiir ein rechts-
sicheres und effizientes Vorgehen geschaffen.

Zu den wesentlichen Elementen z&hlen:

» Wissenstransfer an Beschéftigte

» Standardisierung

» Entwicklung eines Eskalationsprozesses
» Digitale Anbindung

Regelbetrieb

Nach erfolgreicher Implementierung ist der sichere

Betrieb des Meldeprozesses entscheidend, um

dauerhaft und nachhaltig die Reaktionsféhigkeit und

Rechtskonformitat sicherzustellen. Dieser Regel-

betrieb 1asst sich in drei zentrale Bereiche gliedern:

» Sachverhaltsaufklarung: Unterstiitzung bei der
Ermittlung der Hintergriinde und tatsachlichen
Umstande des Vorfalls.

* Rechtliche Wiirdigung: Rechtliche Bewertung
des Sachverhalts einschlieRlich der stets notwen-
digen Risikoanalyse hinsichtlich etwaiger Melde-,
Benachrichtigungs- oder Informationspflichten.

» FolgemaBnahmen: Entwicklung und Vorschlag
von Handlungsempfehlungen sowie Unterstut-
zung bei der Umsetzung der gesetzlichen und
vertraglichen Pflichten und der Kommunikation
mit der Aufsichtsbehdrde und den Betroffenen.

Adaption des Prozesses auf weitere Melde-
pflichten

Mit der zunehmenden Regulierung von Technolo-
gien und zur Sicherstellung der Cyber Security
werden Unternehmen weiteren Meldepflichten aus-
gesetzt. Dazu gehéren zum Beispiel die Pflicht von
Telekommunikationsanbietern zur Meldung von
Sicherheitsvorfallen mit betrachtlichen
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KPMG Law in den sozialen Netzwerken

Auswirkungen auf den Betrieb der Netze oder die
Erbringung der Dienste (§ 168 Abs. 1 TKG), oder
des Herstellers zur Meldung ausgenutzter Schwach-
stellen und schwerwiegender Sicherheitsvorfalle
(Art. 14 Abs. 1, Abs. 3 CRA). Auch wenn die Melde-
pflichten unterschiedliche Adressaten und verschie-
dene StoRrichtungen haben kdnnen, haben sie
einige Gemeinsamkeiten: Kurze Fristen, hohe BuR3-
gelder und groRRe Relevanz fiir die Auldenwirkung.

Bestens fiir Sie aufgestelit

Wir begleiten Sie gerne bei der Implementierung

und dem Betrieb eines effektiven und effizienten

Meldeprozesses. Haben Sie bereits einen Melde-
prozess, kénnen wir Sie bei der Optimierung der

Prozesse sowie im Regelbetrieb unterstutzen.

Wir verfigen Uber umfassende Erfahrung mit dem
Aufbau und der operativen Tatigkeit im Meldepro-
zess und kénnen Priorisierungsempfehlungen bei
hohem Fallaufkommen geben. Mit unseren Partnern
kénnen wir den datenschutzrechtlichen Meldepro-
zess praxiserprobt und effizient als Gesamtkonzept
mit einer technischen Lésung anbieten. Dabei unter-
stltzen wir Sie von der Konzeptionierung bis zum
Regelbetrieb mit unserem Rechts-, Prozess- und
Tool-Know-how.

lhre Vorteile auf einen Blick

pecll Optimierte Prozesse schitzen und lhre
%2 Beschaftigten sensibilisieren

o Standardisierung und Digitalisierung
JF_") entblrokratisieren und Fehlerpotenziale
reduzieren

N2 Das praxiserprobte KPMG Law Experten-
el Team unterstltzt flexibel bei Einrichtung
und Betrieb lhres Meldeprozesses.

Maik Ringel

Senior Manager, Rechtsanwalt
Compliance & Wirtschaftsstrafrecht
T +49 341 2257-2546
mringel@kpmg-law.com
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