KPMG

Law News

NIS 2 umsetzen: So mussen Unternehmen sich vor Cyberattacken schiitzen

Die NIS-2-Richtlinie der EU soll fur mehr Cybersicherheit fiir die wesentlichen Infrastrukturen sorgen und
diesbeziiglich ein einheitliches und deutlich héheres Schutzniveau in Europa schaffen. Die Mitgliedsstaaten sollten
sie bis zum 17. Oktober 2024 in nationales Recht umsetzen. Der deutsche Gesetzgeber ist dieser Pflicht zwar noch
nicht nachgekommen. Ein Entwurf des Umsetzungsgesetzes (NIS2UmsuCG) liegt aber seit Juli 2024 vor. Auch die
kommende Regierung wird jedenfalls fiir die Umsetzung der Richtlinie Sorgen zu tragen haben. Die Richtlinie
schreibt den wichtigen Infrastrukturunternehmen bestimmte Risikomanagement-MaRhahmen wie Tests vor und
verscharft die Meldepflichten.

NIS-2 erweitert Umfang der verpflichteten Unternehmen enorm

MaRnahmen fir Cybersicherheit waren auch bisher schon vorgeschrieben. Die NIS-2-Richtlinie dehnt allerdings
den Kreis der betroffenen Unternehmen deutlich aus. Die kritischen Sektoren im Vergleich zur im Jahr 2016
verabschiedeten NIS-Richtlinie wurde um elf Sektoren erweitert. Betroffen sind neben Betreibern wesentlicher
Dienste nun auch Anbieter digitaler Dienste, die zuvor nicht unter die Regelungen fielen. Dazu zahlen zum Beispiel
Anbieter von Cloud-Diensten, Rechenzentren und Online-Marktplatzen. Letztlich kann kiinftig fast jedes grof3ere
Unternehmen in den Anwendungsbereich fallen. Hinzu kommt: Ob ein Unternehmen betroffen ist, ist dabei nicht
immer auf den ersten Blick ersichtlich. Insbesondere in Konzernstrukturen kann durch Beteiligungen auch die
Konzernmutter verpflichtet sein.

Unternehmen miissen ihre Betroffenheit selbst ermitteln

Die NIS-2-Richtlinie bzw. das NISUmsuCG richten sich an Betreiber kritischer Infrastruktur, an besonders wichtige
Einrichtungen und an wichtige Einrichtungen. In den letzten beiden Kategorien richtet sich die Betroffenheit nach
dem Sektor sowie nach Kriterien wie Jahresumsatz und Jahresbilanzsumme. Ob eine Einrichtung von NIS 2 bzw.
dem NISUmsuCG betroffen ist, muss es selbst ermitteln. Das Bundesamt fur Sicherheit und Informationstechnik
(BSI) bietet zur ersten Orientierung eine NIS-2-Betroffenheitspriifung an.

Grundsatzlich kdnnen Unternehmen die Betroffenheit von NIS 2 in fiinf Schritten bewerten:
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https://www.bundestag.de/presse/hib/kurzmeldungen-1022586
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html
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Einrichtung in der EU tatig

Teil der betroffenen Sektoren

Art der Einrichtung

Schwellenwert

Ausnahmen

So sollen Unternehmen ihre Cybersicherheit erhéhen

In Umsetzung der Richtlinie soll in Deutschland eine Reihe von Gesetzen gedndert werden. Die meisten
Anderungen betreffen das Gesetz tiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz —
BSIG). Geplant sind vor allem strengere Cybersicherheitsanforderungen. Unternehmen sollen nicht nur technische,
sondern auch organisatorische Mafnahmen ergreifen missen, um den Schutz ihrer IT-Infrastruktur
sicherzustellen. Insbesondere kommen diese zusatzlichen Pflichten auf die betroffenen Unternehmen zu:

¢ Risikomanagement-MalRhahmen

Das Umsetzungsgesetz definiert einige MaBhahmen zum Risikomanagement. Dazu gehéren unter anderem
Konzepte zu Risikoanalysen, Backups, Tests, Verschlisselungen und Schulungen.

Meldepflichten

Besonders wichtige Einrichtungen und wichtige Einrichtungen missen Sicherheitsvorfélle an eine
Meldestelle melden.

Registrierungspflicht

Betroffene Unternehmen missen sich selbststéndig als solche registrieren lassen.

Unterrichtungspflicht

Bei Sicherheitsvorfallen miissen betroffene Unternehmen andere von dem Vorfall betroffene Einrichtungen
informieren.

Uberwachung durch Geschaéftsleitung
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Mitglieder der Geschéaftsleitung werden personlich verpflichtet, die Umsetzung der Risikomanagementmalinahmen
zu Uberwachen.

Fir Betreiber kritischer Infrastrukturen gelten zusatzliche Nachweispflichten.

Die Geschaéftsleitung haftet persdnlich

Wenn betroffene Einrichtungen die Anforderungen nicht erftillen, drohen Bu3gelder von bis zu 10 Millionen Euro
oder 2 Prozent des weltweiten Jahresumsatzes. Besonders brisant ist die persdnliche Haftbarkeit der
Geschéftsleitung.

Der Haftungsmal3stab des aktuellen Entwurfs des deutschen Umsetzungsgesetzes entspricht den Vorgaben der
NIS-2 Richtlinie. Bereits jetzt haften die Geschéaftsleitungen, wenn sie sorgfaltswidrig gegen Pflichten zur
Sicherstellung der IT-Sicherheit verstoRen und es dadurch zu Schaden gekommen ist. Durch NIS 2 erhéht sich das
faktische Haftungsrisiko fur die Geschaftsleitungen signifikant: Leitungsorgane miissen die ergriffenen
Risikomanagementmalnahmen im Bereich der Cybersicherheit billigen und ihre Umsetzung Uberwachen. Fir
VerstéRe konnen sie haftbar gemacht werden. Der aktuelle Regierungsentwurf des NIS2UmsuCG verscharft die
Verantwortung der Geschéftsleitungen dem Wortlaut nach woméglich noch, indem diese (iber die Uberwachung
hinaus die Risikomanagementmaflinahmen sogar umzusetzen haben.

So sollten Unternehmen sich vorbereiten

Betroffene Unternehmen sollten sich auch schon vor Inkrafttreten eines Umsetzungsgesetzes mit NIS 2
beschéaftigen und angemessene und verhaltnismaiige MalRnahmen ergreifen, die auf einem nachvollziehbaren
Risikomanagement basieren. Alle MaRhahmen sollten auf einem ganzheitlichen und bedrohungsorientierten
Management-Ansatz beruhen, der darauf abzielt, Sicherheitsvorfélle zu vermeiden oder deren Auswirkungen zu
minimieren. Wir empfehlen folgende Schritte:

¢ Zunéchst sollten alle Unternehmen eine Betroffenheitsanalyse durchfuhren.

« Ist es betroffen, ist der nachste Schritt ein Readiness Assessment. Unternehmen sollten priufen, wie das
Unternehmen in Bezug auf die IT-Sicherheit aufgestellt ist und welche Mal3nahmen in Bezug auf NIS 2 noch
notwendig sind.

» Aus dieser Analyse leitet es dann die noch notwenigen Maflinahmen ab und setzt diese um.

e Zur Sicherstellung aller MalZnahmen sollten Unternehmen eine NIS-2-Governance aufstellen.

¢ Unternehmen sollten die Geschéftsleitung und ihre Mitarbeitenden schulen (lassen), insbesondere in den
Bereichen Recht, Datenschutz, Audit / Revision, CyberSecurity und Technologie.

e SchlieBlich sollte ein Prozess zu der verpflichtenden Berichterstattung an die Aufsichtsbehérde aufgesetzt
werden.

¢ Die gesamte Umsetzung sollte einem regelmafigen Monitoring unterzogen werden.
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