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Unternehmen

Geheimnisschutz nach dem GeschGehG — Risiken und Chancen fiir Unternehmen

In Zeiten einer wissens- und datengetriebenen Wirtschaft kénnen Informationen den alles entscheidenden
Faktor im Rennen um den Markterfolg ausmachen. Unternehmen versuchen deshalb seit jeher, ihr
Know-How zu sichern. Am 26. April 2019 ist das neue Geschaftsgeheimnisgesetz (GeschGehG) in Kraft
getreten. Fir Unternehmen sind damit Chancen, aber auch Risiken verbunden. Klar ist eins: Es besteht
Handlungsbedarf fir jedes Unternehmen.

Ob technisches Know-how, Kundenlisten oder Marktstrategien: Nahezu jedes Unternehmen hat etwas, das ihm
einen Vorteil im Wettbewerb verschaffen kann. Entscheidende Voraussetzung ist jedoch, dass dieses Wissen im
Unternehmen bleibt. Der Schutz solcher Geschéaftsgeheimnisse ist damit von erheblicher wirtschaftlicher
Bedeutung.

Hintergrund: Schutz von Geschéaftsgeheimnissen

In Deutschland war der Schutz von Betriebs- und Geschaftsgeheimnissen bisher Uber verschiedene
Rechtsbereiche verstreut. Es fehlten sowohl eine einheitliche gesetzliche Definition als auch umfassend definierte
Rechte des Geheimnisinhabers, um die Nutzung der eigenen Geheimnisse durch Dritte effektiv abwehren zu
kénnen.

In der Vergangenheit waren Geschéaftsgeheimnisse vor allem Uber die Straftatbestande der §§ 17, 18 UWG
geschiitzt. Da diese jedoch voraussetzten, dass der Tater des Geheimnisverrats aus bestimmten subjektiven
Interessen handelt, war die rechtliche Durchsetzung von Anspriichen des Geheimnisinhabers in der Regel mit
erheblichem forensischen Aufwand verbunden und wirtschaftlich riskant.

Gesetzliche Neuregelung — nur wer sich selbst schitzt, wird geschitzt

Um Unternehmen kiinftig besser vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung ihrer
Geschaftsgeheimnisse zu schiitzen, hat der Gesetzgeber mit dem GeschGehG einige wesentliche Neuregelungen
geschaffen. Im Kern gilt: nur wer sich selbst schiitzt, wird geschiitzt. Die Neuregelungen im Einzelnen:

Einheitliche objektive Definition eines Geschéftsgeheimnisses

Geschaftsgeheimnisse sind Informationen, die von kommerziellem Wert sind, weil sie geheim sind und die
Gegenstand von den Umstanden entsprechenden angemessenen Geheimhaltungsmafnahmen sind. Welchen
Umfang und welche Gestalt diese GeheimhaltungsmalBnahmen im Einzelfall haben missen, um die gesetzlichen
Anforderungen zu erfiillen, wird nach den Umstanden des Einzelfalls zu beurteilen sein. Allgemein gilt jedoch: Wer
seine Geschaftsgeheimnisse kiinftig nicht selbst schitzt, profitiert nicht von den gesetzlichen Neuregelungen. Das
heil3t konkret: Ohne SchutzmaflRnahmen kdnnen geschéaftsrelevante Geheimnisse legal erworben und
weitergegeben werden.

Anspruche des Geheimnisinhabers
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Hat der Geheimnisinhaber seine Geschaftsgeheimnisse jedoch angemessen geschiitzt und verstoi3t ein Dritter
gegen die gesetzlich definierten Handlungsverbote, stehen dem Geheimnisinhaber weitgehende Anspriiche zu:

Er kann im Verletzungsfall neben Unterlassung der Rechtsverletzung und Herausgabe bzw. Vernichtung von
Unterlagen vor allem gegen die Verbreitung von rechtsverletzenden Produkten vorgehen. Solche muss der
Rechtsverletzer nach dem Umsténden des Einzelfalles vom Markt nehmen, zurtickrufen und/oder vernichten.
Dariiber hinaus stehen dem Geheimnisinhaber auch umfassende Auskunfts- und Schadensersatzanspriiche zu.
Kommt es infolge der Verletzung eines Geschéaftsgeheimnisses zu einer Verurteilung, kann der Geheimnisinhaber
nach den Umstanden des Einzelfalls sogar die Veroffentlichung des Urteils auf Kosten des Rechtsverletzers
verlangen. Gleiches gilt jedoch umgekehrt auch fur den Fall, dass eine Klage wegen vermeintlicher Verletzung von
Geschaftsgeheimnissen abgewiesen wird.

Strafbarkeit der Verletzung fremder Geschéaftsgeheimnisse

Neben Anspriichen des Geheimnisinhabers kann eine Verletzung fremder Geschéftsgeheimnisse auch
strafrechtliche Sanktionen auslésen. So kann ein Versto3 gegen die im GeschGehG definierten Handlungsverbote
im Héchstmalfd mit bis zu funf Jahren Freiheitsstrafe bestraft werden, wenn z.B. ein gewerbsmafiges Handeln
vorliegt. Rechtsverletzter im Sinne des GeschGehG kénnen sowohl natiirliche, als auch juristische Personen sein.
Dies hat insbesondere vor dem Hintergrund des geplanten Unternehmenstrafrechts (Verbandssanktionengesetz)
zukinftig erhebliche Relevanz. Zudem haftet auch der Inhaber eines Unternehmens, wenn der Rechtsverletzer ein
Beschaftigter oder Beauftragter seines Unternehmens ist. Neben dem Schutz eigener Geschéaftsgeheimnisse
mussen Unternehmen somit auch sicherstellen, dass aus ihrer Organisation heraus keine (erkennbaren) fremden
Geschaftsgeheimnisse Dritter verletzt werden.

Ausnahmeregelung fur Whistleblower

Aufgrund der weitgehenden Anspriiche des Geheimnisinhabers besteht fiir diesen grundsatzlich die Mdglichkeit,
die Offenlegung von geschiitzten Informationen effektiv zu verhindern. Zudem ist zu erwarten, dass die
empfindlichen Strafandrohungen den Zugriff auf unternehmensinterne Informationen zu einem erheblichen Risiko
fur die handelnde Person werden lassen. Um eine zu weitgehende Monopolisierung von Informationen durch den
Geheimnisinhaber abzumildern, hat der Gesetzgeber jedoch Ausnahmen zum Schutz berechtigter Interessen
vorgesehen. So gilt insbesondere eine Ausnahmeregelung fur Whistleblower:

Danach fallt die Offenlegung eines Geschaftsgeheimnisses nicht unter die gesetzlichen Verbote, wenn dies zur
Aufdeckung einer rechtswidrigen Handlung oder eines beruflichen oder sonstigen Fehlverhaltens erfolgt und die
Erlangung, Nutzung oder Offenlegung geeignet ist, das allgemeine offentliche Interesse zu schiitzen. Die
gesetzliche Formulierung ,geeignet” weist darauf hin, dass dies nicht das alleinige Ziel des Whistleblowers
gewesen sein muss, sondern auch andere subjektive Aspekte eine Rolle spielen kdnnen. In welchen Fallen dies
sein wird, kann derzeit noch nicht abschlie3end beurteilt werden. Es bleibt die Entwicklung in der Rechtsprechung
abzuwarten.

Risiken und Chancen fur Unternehmen

Fir Unternehmen bedeuten die Neuregelungen gleichermalen Risiken und Chancen. Wer rechtzeitig die
gesetzlichen Voraussetzungen umsetzt, wird durch weitgehende Rechte belohnt. Gleichzeitig miissen passive
Unternehmen aber beflrchten, nicht nur den Schutz eigener Geschéftsgeheimnisse einzubifien, sondern im
Verletzungsfall selbst Adressat von Anspriichen der Mitbewerber oder kiinftig ggf. sogar Unternehmensstrafen zu
werden.

Durch die gesetzlichen Neuregelungen stehen Unternehmen einmal mehr vor der konkreten Herausforderung, ihre
betriebliche Organisation zu analysieren, Handlungsbedarf zu erkennen und rechtzeitig geeignete MaBhahmen
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einzuleiten.

Was Unternehmen jetzt tun missen

Wer seine Geschéaftsgeheimnisse schitzen will, muss zunéchst den individuellen Schutzbedarf ermitteln und
anschlieBend sein Unternehmen an den gesetzlichen Anforderungen ausrichten. Unternehmen sollten sich daher
zuerst einen Uberblick tiber das eigene schiitzenswerte Wissen verschaffen, diese Geschéaftsgeheimnisse
entsprechend des Schutzbedarfs klassifizieren und sich Uberlegen, durch welche angemessenen und geeigneten
MaRnahmen sie diese bestmoglich schiitzen kénnen.

Hilfe bieten hierbei insbesondere Risk Assessments, die nach Ermittlung und Bewertung in eine umfassende
MalRnahmendefinition zur Mitigierung der identifizierten Risiken miinden. Die Zusammenstellung von
Bewertungskriterien und die Auswahl geeigneter unternehmensinterner wie unternehmensexterner Malnahmen
sollte dabei mit Blick auf jeden Einzelfall erfolgen, um den grof3en- und branchenspezifischen Herausforderungen
eines jeden Unternehmens adaquat zu begegnen.

Gleichzeitig sollte die unternehmensinterne Struktur auf geheimnisschutzspezifische Compliance Risiken analysiert
werden. Im Rahmen von Compliance Risk Assessments kdnnen Unternehmensstrukturen identifiziert werden, die
ungeeignet sind, die Verletzung fremder Geschéaftsgeheimnisse auszuschlie3en oder eine solche gar begunstigen.
Nach Identifizierung solcher Schwachstellen kénnen offenen Flanken geschlossen und das Unternehmen
wirkungsvoll gegen Compliance Risiken geschutzt werden.

Bei der rechtssicheren Identifizierung, Bewertung von Geschéftsgeheimnissen und der Festlegung von geeigneten
SchutzmalRnahmen unterstiitzen wir Sie gerne.

Ansprechpartner:
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