KPMG

Law News

Ade Privacy Shield — Orientierungshilfe zum internationalen Datentransfer

Der Europdische Gerichtshof hat mit Urteil vom 16. Juli 2020 das EU-US Privacy Shield fur unwirksam
erklart und damit vielen Datentransfers in die USA die Rechtsgrundlage genommen. Der
Landesbeauftragte fir Datenschutz und Informationsfreiheit des Landes Baden-Wirttemberg gibt in seiner
Orientierungshilfe Hinweise zum rechtssicheren Umgang mit internationalen Datentransfers.

Ob aufgrund von Handelsbeziehungen, dem Speichern von Daten bei US-amerikanischen Cloudanbietern oder der
Nutzung von Videokonferenzsystemen — fiir viele Verantwortliche ist die Ubermittiung von Daten in die USA
alltagliche Notwendigkeit. Das EuGH-Urteil ,Schrems II* stellt daher sowohl Unternehmen als auch 6ffentliche
Stellen vor enorme Herausforderungen. Zur RechtmaRigkeit von Datentransfers in Lander auf3erhalb der EU bedarf
es einer bestimmten, datenschutzrechtlichen Grundlage. Die in den vergangenen Jahren tberwiegend genutzte
Rechtsgrundlage, das sogenannten EU-US Privacy Shield, wurde mit dem EuGH Urteil ,Schrems II* fir ungultig
erklart. Zudem knupfte der EUGH hohe Anforderungen an die ebenfalls haufig verwendete, alternative
Rechtsgrundlage der Standardvertragsklauseln. Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit
des Landes Baden-Wiurttemberg hat nun eine Orientierungshilfe vertffentlicht, in der er auf Risiken von Versté3en
hinweist, Verantwortlichen Handlungsempfehlungen zum rechtskonformen Datentransfer und einen Ausblick auf
das weitere Vorgehen in seiner Funktion als Aufsichtsbhehdrde gibt.

Hintergrund

Der EuGH hatte das sogenannte Privacy Shield in seinem Urteil ,Schrems 11* mit sofortiger Wirkung fir ungltig
erklart. Das Privacy Shield bezeichnet den Angemessenheitsbeschluss, mit dem die europaische Kommission im
Jahr 2016 beschlossen hatte, dass die USA unter bestimmten Umstanden ein angemessenes Schutzniveau
bieten, sodass Daten ohne weitere Genehmigung an zertifizierte US-amerikanische Unternehmen tbermittelt
werden konnten. Das oberste europaische Gericht hat in diesem Urteil allerdings entschieden, dass aufgrund der
weitreichenden Befugnisse der US-Geheimdienste, die Eingriffe in die Rechte von EU-Biirgern ermdglichen, und
des fehlenden Rechtsschutzes, ein angemessenes Datenschutzniveau nicht sichergestellt werden kann.

Eine weitere Feststellung des EUGH betrifft die von der Kommission im Jahr 2010 beschlossenen
Standardvertragsklauseln, die bei wirksamer Vereinbarung vor dem Urteil ebenfalls eine Rechtsgrundlage fir den
Datentransfer in die USA darstellten. Diese seien weiterhin gultig, allerdings nur unter der Voraussetzung, dass ein
entsprechendes Schutzniveau fiir personenbezogenen Daten sichergestellt werden kann. Bei Ubermittlungen in
die USA kénnen Standardvertragsklauseln laut EuGH allein keinen angemessenen Schutz gewéhrleisten, da diese
lediglich die Vertragsparteien binden — nicht jedoch die US-Behdrden. Diese dirfen nach US-amerikanischem
Recht in die Rechte betroffener Personen, etwa zur Strafverfolgung, eingreifen. Daher miissen zur rechtmaRigen
Ubermittlung zusétzliche MaRnahmen wie Verschliisselung oder Anonymisierung getroffen werden, um die Rechte
von betroffenen EU-Burgern zu schiitzen.

Die Wertungen des Urteils erstecken sich nicht nur auf die Ubermittlung von Daten in die USA aufgrund des
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Privacy Shields, sondern auch auf alle Transfers auf Grundlage von Standardvertragsklauseln sowohl in die USA
als auch in andere Drittlander.

Mdogliche Rechtsgrundlagen

Der baden-wirttembergische Landesbeauftragte fur Datenschutz und Informationsfreiheit weist ausdriicklich darauf
hin, dass das Privacy Shield keine giiltige Rechtslage fiir die Ubermittlung personenbezogener Daten in die USA
mehr darstellt und bei Verstolien empfindliche Bul3gelder und Schadenersatzforderungen drohen. Solche
Datentransfers sollten daher unterbleiben.

Eine Ubermittlung auf Grundlage von Standardvertragsklauseln sei dagegen grundsatzlich méglich. Allerdings
misse ein angemessenes Schutzniveau sichergestellt werden. Erforderlich ist, dass der Verantwortliche
zusatzliche Garantien bietet, die einen Zugriff durch die US-amerikanischen Geheimdienste effektiv verhindern und
so die Rechte der betroffenen Personen schiitzen. Dies kénnte beispielsweise entweder durch eine
Verschlisselung, bei der nur der Datenexporteur den Schliissel hat und die von US-Diensten nicht gebrochen
werden kann oder eine Anonymisierung oder Pseudonymisierung, bei der nur der Datenexporteur die Zuordnung
vornehmen kann, erreicht werden. Kann ein solches angemessenes Schutzniveau nicht gewéhrleistet werden,
sollten Verantwortliche dringend von einer Ubermittlung auf dieser Grundlage absehen.

Denkbar sei dariiber hinaus eine ausnahmsweise Ubermittlung nach Art. 49 DSGVO. Hier sei allerdings der
restriktive Charakter der gesamten Vorschrift zu beachten, sodass dies lediglich bei Datentransfers innerhalb von
Konzernen oder bei Einzelvertragsbeziehungen eine wirksame Rechtsgrundlage darstellen konnte.

Empfohlenes Vorgehen

Der Landesbeauftragte empfiehlt sowohl Unternehmen als auch Behérden unverzuglich zu prifen, in welchen
Fallen sie personenbezogene Daten in Drittlander exportieren. Die jeweiligen Vertragspartner in den Drittlandern
sollten sodann Uber den Inhalt des EuGH-Urteils informiert werden. Im Anschluss sollten sich die Verantwortlichen
Uber die Rechtslage in dem jeweiligen Land erkundigen und tberpriifen, ob es fir das jeweilige Drittland einen
glltigen Angemessenheitsbeschluss der Kommission gibt, auf die sie ihren Datentransfer rechtlich stiitzen
kénnten. Liegt ein solcher nicht vor, sollte Gberprift werden, ob die von der Kommission beschlossenen
Standardvertragsklauseln fir das jeweilige Land genutzt werden kénnen. Sollte dies, wie beispielsweise im Falle
der USA, nur aufgrund zusatzlicher Garantien mdglich sein, sollte beurteilt werden, ob durch entsprechende
MalRnahmen im Einzelfall ein angemessenes Schutzniveau erreicht werden kann. Sollte dies ebenfalls scheitern,
bliebe als letzte, eingeschrankte Mdglichkeit die Ubermittlung von Daten nach der Ausnahmevorschrift des Art. 49
DSGVO.

Ausblick

Der Beauftragte fordert Unternehmen und Behérden dazu auf, zumutbare Alternativangebote ohne
Transferproblematik einzuholen und weist darauf hin, dass nicht notwendige, problematische Datentransfers
kiinftig untersagt werden. Er zeigt allerdings auch Verstandnis fir einzelne Unternehmen, fur die mit dem Urteil des
EuGH extreme Belastungen einhergehen und kiindigt an: ,Das EuGH-Urteil gilt, wir miissen es unverziglich
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umsetzen — und das werden wir auch tun. Allerdings werden wir dies mit Augenmalf3 nach dem Grundsatz der
VerhaltnismaRigkeit tun und immer die Frage stellen, ob die Datentransfers in die USA alternativlos sind oder
nicht.”
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