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Neue Leitlinien zur Berechnung von Bul3geldern bei DatenschutzverstéfRen

Der Europaische Datenschutzausschuss (EDSA) hat am 12. Mai 2022 Leitlinien zur Harmonisierung der
Berechnung von BufR3geldern durch die Datenschutzbehorden zur Konsultation veréffentlicht. Die vom EDSA
vorgeschlagene Berechnungsmethode dient der Vereinheitlichung der Bul3geldpraxis in den Mitgliedstaaten und
soll weitere Rechtsklarheit und Transparenz hinsichtlich der Anwendung der Kriterien des Art. 83 DSGVO schaffen.
Welche Auswirkungen die neue Leitlinie auf die BuR3geldpraxis konkret haben wird, ist noch nicht abzusehen. Fir
grofRe und umsatzstarke Unternehmen konnte dies im europaweiten Durchschnitt jedoch zukinftig zu héheren
Geldbulen fuhren.

Das Funf-Schritte-Modell

In der Leitlinie schlagt der EDSA ein Funf-Schritte-Modell zur Bestimmung der Héhe von BuRRgeldern vor. Hierbei
soll es sich jedoch nicht um ein starres mathematisches Vorgehen handeln. Die individuelle Festsetzung eines
BuRgeldes bleibt im Wesentlichen von der Beurteilung aller Umsténde des Einzelfalls abhéngig.

1. Ermittlung der Anzahl der Verstol3e

2. Bestimmung des Ausgangsbetrages
a. Ermittlung der Art des Verstol3es (Art. 83 Abs. 4-6 DSGVO)
b. Prifung der Schwere des Verstol3es (Art. 83 Abs. 2 DSGVO)
c¢. Bestimmung des Jahresumsatzes des Unternehmens

3. Bewertung aller erschwerenden und mildernden Umstande

4. Bestimmung der Buf3geldobergrenze

5. Finale Evaluation

1. Ermittlung der Anzahl der Verstéi3e

Im ersten Schritt ermittelt die Datenschutzbehdrde die relevanten Datenschutzverletzungen und prift, ob diese
jeweils einen oder mehrere einzeln zu ahndende Verstdl3e gegen das Datenschutzrecht begriinden.

1. Bestimmung des Ausgangsbetrages

Anschlie3end ist der Ausgangsbetrag fir die weitere Berechnung der Geldbuf3e zu ermitteln. Hierzu sind (i) die Art
des Verstoles, (ii) die Schwere des Verstol3es und (iii) der Jahresumsatz des Unternehmens zu bestimmen.

a. Zunachst sind die Versto3e den beiden in Art. 83 DSGVO bestimmten Kategorien zuzuordnen. Hiernach
bestimmt sich der gesetzliche Hochstbetrag des zu verhdngenden Bul3geldes. VersttRe nach Abs. 4 werden
mit einer Maximalstrafe von 10 Mio. Euro bzw. 2 % des weltweiten Vorjahresumsatzes und Versté3e nach

Seite 1/4



KPMG

Law News

Abs. 5 und 6 mit einer Hochststrafe von 20 Mio. Euro bzw. 4 % des weltweiten Vorjahresumsatzes
geahndet.

b. Sodann ist die Schwere des jeweiligen VerstoRes zu bewerten. VersttRe sollen nach einer umfassenden
Gesamtbetrachtung des Einzelfalls als gering, mittel oder hoch eingestuft werden. Dabei sind insbesondere
die in Art. 83 Abs. 2 DSGVO aufgezahlten Kriterien einzubeziehen. So kénnen etwa VerstéR3e im Rahmen
der Verarbeitung von Daten besonders schutzbeddrftiger Personen (wie z.B. Arbeitnehmer oder Kinder),
besonderer Kategorien personenbezogener Daten (wie z.B. Gesundheitsdaten), VersttRRe, die die
Kerntatigkeit des Verantwortlichen berthren, oder eine hohe Anzahl Betroffener besonders schwer wiegen.
Zudem ist der Grad des Verschuldens zu bericksichtigen. Abhéngig von der Schwere des Verstol3es ist ein
angemessener Ausgangsbetrag zu bestimmen. Hierbei sehen die Leitlinien folgende Abstufung vor:

. . e Schwere des VerstolRes: Gering; Ausgangsbetrag: 0 — 10 % der gesetzlichen Héchstsumme
e Schwere des Verstol3es: Mittel; Ausgangsbetrag: 10 — 20 % der gesetzlichen Hochstsumme
e Schwere des Verstol3es: Schwer; Ausgangsbetrag: 20 — 100 % der gesetzlichen Héchstsumme

c. Der konkreten Berechnung des Ausgangsbetrages soll die Datenschutzbehérde auch den weltweiten
Jahresumsatz des Unternehmens zugrunde legen. Hierbei kénnen entsprechend der Schwere des
Datenschutzverstol3es fur Unternehmen mit geringerem Jahresumsatz Anpassungen an dem
Ausgangsbetrag vorgenommen werden. Hierbei schlagt der EDSA folgende Abstufung vor:

. . e Jahrlicher Umsatz in EUR: ? 2 Mio.; maximale Reduktion auf: 0,2 % des Ausgangsbetrages
e Jahrlicher Umsatz in EUR: ? 10 Mio.; maximale Reduktion auf: 0,4 % des Ausgangsbetrages
e Jahrlicher Umsatz in EUR: ? 50 Mio.; maximale Reduktion auf: 2 % des Ausgangsbetrages
e Jahrlicher Umsatz in EUR: 50 Mio. — 100 Mio.; maximale Reduktion auf: 10 % des Ausgangsbetrages
e Jahrlicher Umsatz in EUR: 100 Mio. — 250 Mio.; maximale Reduktion auf: 20 % des
Ausgangsbetrages
e Jahrlicher Umsatz in EUR: ? 250 Mio.; maximale Reduktion auf: 50 % des Ausgangsbetrages

In der Regel gilt: Je héher der Umsatz des Unternehmens innerhalb der jeweiligen Stufe, desto hdher ist der
Ausgangsbetrag. Die Datenschutzbehorde ist jedoch nicht verpflichtet, diese Anpassung vorzunehmen,
wenn sie fiir eine abschreckende Wirkung nicht erforderlich ist.

1. Bewertung aller erschwerenden und mildernden Umstande

Im dritten Schritt wird der ermittelte Ausgangsbetrag unter Beriicksichtigung der verbleibenden erschwerenden und
mildernden Faktoren angepasst (Art. 83 Abs. 2 DSGVO).

Dabei ist vor allem das Verhalten des Unternehmens in der Vergangenheit und im Laufe des Bul3geldverfahrens zu
betrachten. Insbesondere kdnnen dabei Malinahmen des Verantwortlichen zur Schadensminderung fir die
Betroffenen, frihere Datenschutzverstof3e des Verantwortlichen, die Art und Weise, wie der Verstol3 der
Datenschutzbehérde bekannt wurde, der Grad der Kooperation mit den Datenschutzbehdrden oder die Erzielung
eines wirtschaftlichen Gewinns aus dem VerstoR3 berticksichtigt werden.
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1. Bestimmung der Bul3geldobergrenze

Im vierten Schritt ermittelt die Datenschutzbehérde die Hochstbetrage fiir die Datenschutzverletzung und legt die
Obergrenze fur die GeldbuRen fest. MaR3geblich ist der weltweite Jahresumsatz des Unternehmens bezogen auf
die gesamte Wirtschaftseinheit. Entsprechend dem so ermittelten Gesamtjahresumsatz kann entweder die
statische Hochstsumme von 10 Mio. bzw. 20 Mio. Euro oder die dynamische Héchstsumme von 2 % bzw. 4 % des
weltweiten Jahresumsatzes relevant werden, je nachdem, welcher Betrag hoher ist.

1. Finale Evaluation

Abschlie3end wird evaluiert, ob das ermittelte Bu3geld wirksam, verhaltnismafig und abschreckend ist. Dieser
Schritt stellt ein letztes Korrektiv im Sinne einer abschlieRenden Gesamtbetrachtung dar. Sollte die
Datenschutzbehdrde zu dem Schluss kommen, dass z.B. der ermittelte Gesamtbetrag nicht hinreichend geeignet
ist, die genannten Ziele zu erreichen, oder die Geldbuf3e Uber das hinaus geht, was zur Erreichung der mit der
DSGVO verfolgten Ziele erforderlich ist, kann der Betrag noch entsprechend korrigiert werden. Hierbei kann in
begriindeten Ausnahmefallen auch die wirtschaftliche Leistungsfahigkeit des Unternehmens berticksichtigt werden,
etwa wenn das Unternehmen darlegt und beweist, dass das BuRR3geld die wirtschaftliche Leistungsfahigkeit des
Unternehmens nachhaltig beeintrachtigt.

Auswirkungen der Leitlinie

Nachdem der EDSA bis zum 27. Juni 2022 Gelegenheit gegeben hatte, zu der Leitlinie Stellung zu nehmen, wird
erwartet, dass der Leitlinienentwurf im 4. Quartal dieses Jahres fertig gestellt und offiziell angenommen wird.

Das vorgestellte Berechnungsmodell bietet eine einheitliche Basis fiir die Berechnung von BuB3geldern bei
Datenschutzverstdf3en und tragt damit zu einer Harmonisierung der Buf3geldpraxis auf europaischer Ebene bei. Es
I6st auch das bisher bestehende Berechnungsmodell der deutschen Behérden ab. Durch den strukturierten
Berechnungsansatz wird die Transparenz der BuRRgeldfestsetzung erhéht. Verantwortliche in der gesamten Union
werden damit in die Lage versetzt, das jeweilige BuRgeldrisiko anhand der konkretisierten Bemessungskriterien
und aufgezeigten Beispiele besser einordnen zu kénnen. Es verbleibt jedoch ein erheblicher Ermessensspielraum
fur die Datenschutzbehdérden, sodass genaue Vorhersagen weiterhin nicht méglich sind. Ob das neue
Berechnungsmodell in Deutschland im Vergleich zur bisherigen Berechnungsmethode generell zu héheren oder
niedrigeren Bul3geldern fuhren wird, kann daher nicht mit Sicherheit bestimmt werden. Die Kriterien der
BuRRgeldbemessung zu kennen ist jedoch der Schlissel fir Verantwortliche, um durch geeignete
Gegenmalinahmen auf moglichst geringe BuRgelder hinzuwirken.
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